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1. Дефиниције 

Следе дефинициј термина злонамегна логика (malicious logic) према мишљењима неколико установа и стручњака из области заштите информационих система.

ATIS Committee T1A1: 
1. Програм имплементиран у hardware, firmware или software чија је сврха да изведе неку неауторизовану или штетну акцију.

2. Hardware, firmware или software који је оспособљен да изврши неку неауторизовану функцију на информационом систему. 
Matt Bishop:

Инструкције које узрокују кршење политике безбедности локације.
Wikipedia:

Software дизајниран да инфилтрира или оштети рачунарски систем без свесног пристанка власника. 
Idaho State University:

Било који код који неовлашћено ради неку од следећих ствари:

1. Мења или уништава податке,
2. Краде податке,
3. Дозвољава неовлашћен приступ,
4. Искоришћава или оштећује систем,
5. Ради нешто на шта корисник није пристао.
Webopedia

Software направљен нарочито да оштети или прекине рад система.
Techdictionary
Hardware или software код који је намерно убачен у систем са штетном намером.
Bitpipe 


Програми који извршавају неочекивану и неовлашћену, али увек злонамерну радњу.
Metadigm

Различите форме непријатељског, наметнутог или узнемиравајућег рачунарског кода.
2. Увод

Појам malicious logic, преведено на српски злонамерна логика, има много својих синонима од којих су неки:
1. Malicious Threats (злонамерна претња), 
2. Malicious Computer Code (злонамерни рачунарски код), 
3. Joke Programs (шаљиви програми), 
4. Blended Threats (мешане претње), 

5. Badware (досадни програми),
6. Malicious Code (злонамерни код), 
7. Malicious Software (злонамерни програм), 

8. Malware (скраћено од Malicious Software).

Многи обични корисници рачунара су још увек нису упознати са овим изразима и већина их никада не користи. Уместо тога се у нормалном говору, а и у медијима, користи реч (рачунарски) вирус да се опишу све врсте malware-а.

Software се сматра malware-ом на више на основу неке опажене намере креатора, него неке карактеристике. Ту спадају рачунарски вируси (computer virus), црви (worm), тројански коњи (trojan horse), шпијунски програми (spyware), рекламни програми (adware), позивачи телефонског броја (dialer) и други злонамерни и нежељени software.

У праву, malware се некада назива рачунарска контаминација (computer contaminant).


Malware не треба мешати са дефектним software-ом, тј. software-ом који има легитимне циљеве, али садржи штетне грешке.
3. Сврха и извори злонамерне логике


Malware програми могу доспети у оперативни систем на неколико начина: 
1. ​Простим копирањем зараженог програма са мобилног медија, 
2. Преко рачунарске мреже или преузимањем са интернета путем FTP, HTTP, P2P или неког другог протокола,
3. ​Путем email attachment-a, 

4. ​Путем малициозних ActiveX, Java и Javascript програма 


Црви, и малициозни ActiveX, Java и Javascript програми се углавном аутоматски извршавају после успешног уласка на систем, што није случај са вирусима и тројанцима које корисник треба сам да покрене, после чега они користе један од начина за аутоматско покретање при дизању система. 


При коришћењу web-a треба бити посебно обазрив са одређеним типовима интернет локација, а најопаснији су оне које садрже ckack програме, јер се показало да у релативно великом броју случајева програми за крековање других програма у себи садрже и малициозни код, ако не и искључиво малициозни код. У случају да се користе локације које извршавају код на клијенту, веома је пожељно имати стално укључен анти​вирусни скенер, али ни у њега се не треба поуздати превише. 

Извршавање ActiveX, Java и Javascript програма треба допустити само са оног сајта за који смо сигурни да је озбиљан, тачније да иза њега стоји озбиљна фирма. 

При читању email порука, постоји релативно мала могућност да самим позиционирањем поинтера на поруку или download-ом email порук-е email клијент аутоматски покрене малициозни програм, али такву могућност не треба потпуно одбацити, јер сигурносни пропусти у email клијентима омогућавају и то.

Email attachment-e никако не треба покретати уколико нисмо сигурни да је то сигурно оно што је требало да примимо. Врло често се дешава да вам пријатељ пошаље неки attachment, а уствари то није урадио он већ неки малициозни програм са било ког рачунара који је имао његову email адресу коју је искористио за попуњавање података пошиљаоца.


Треба напоменути да је поље пошиљаоц апсолутно произвољно са становишта протокола за пренос email порука. За утврђивање извора поруке, меродавно је једино заглавље email поруке које садржи информације о путањи email поруке, односно IP адресама SMTP сервера преко којих је порука путовала. IP spoofing технике, тј. технике сакривања стварне IP адресе могу ово омести, као и коришћење незаштићених (relaying) SMTP сервера, односно email сервера чији администратор је оставио могућност да преко њега email шаље свако, без обзира коју IP адресу имао. 

Email поруке са вирусима често су “оплемењене” примамљивим порукама које повећавају шансу да attachment буде покренут. 


Већина BIOS програма садржи опцију за детектовање промене boot сектора hard disk-a, па је корисно укључити ову опцију, јер је промена boot сектора веома ретка операција и дешава се углавном само при инсталацијама оперативног система. Његова промена у току регуларног рада највероватније значи да је систем већ заражен. Треба знати да се заражени boot сектор може пребрисати добром верзијом уз помоћ софтвера, али уз напомену да то никако не гарантује да се boot сектор опет неће инфицирати извршавањем зараженог извршног фајла. 


Многи рани заразни програми су написани као експерименти или шале, обично намењене да буду безопасне или само узнемиравајуће пре него да нанесу озбиљну штету. 

Млади програмери који уче о malware-у и техникама којима се они користе, пишу malware само да би доказали да то могу да ураде или да виде колико далеко могу да се рашире. До 1999, широко раширени вируси, као Melissa вирус су написани као зезалице.

Нешто више непријатељски садржај се може наћи у програмима направљеним да дивљају или да узрокују губитак података. Многи DOS вируси и Windows ExploreZip црв су били направљени да униште податке са hard disk-а или да покваре filesystem уписујући непотребне податке. 

Црви са мреже као црв 2001 Code Red или црв Ramen спадају у ту категорију. Направљени да вандализују web стране, ови црви могу да изгледају као online еквавилент исписивању графита, са именом аутора или именом њему сродне групе чији се назив појављује где год црв oде.


Ипак, од када се повећао број корисника брзог интернета, све више злонамерног кода се прави ради стицања профита.

На пример, од 2003, већина широко распрострањених вируса и црва је направљено да преузму контролу корисниковог рачунара ради искоришћавања на црној берзи. Инфицирани „зомби рачунари“ се користе за слање нежељене електронске поште, за скадиштење илегалних података као дечија порнографија или за ангажовање у дистрибуираним denial-of-service нападима као врста изнуде.


Још једна категорија malware-а чији је циљ искључиво профит се појавила у  обилику spyware-а – програма направљених да надзиру коришћење web-а, за приказ нетраженог оглашавања или да преусмеравају усвојене маркетинг приходе творцу spyware-а.

Spyware програми се не шире као вируси. Они се инсталирају користећи рупе у безбедности или су упаковани у software који корисник сам инсталира.
Ко развија злонамеран код:
1. Хакери (Hackers), крекери (Crackers), фрикови (Phreakers),
2. Шаљивџије,
3. Незадовољни заполсени,
4. Рачунарски терористи,
5. Они који желе да привуку пажњу јавности,
6. Непримећени „генији“, којима је досадно,
7. Социопате.
Извори инфекције злонамерним кодом:

1. Огласне табле (Bulletin Boards),
2. Software са слободном лиценцом (Shareware),
3. Комерцијални пакети Software-а (Commercial Software Packages),
4. Мреже (Networks),
5. Саботаже запослених, терориста, хакера и шпијуна,
6. Пиратски Software,
7. Software са јавним доменом (Public Domain Software).
4. Врсте злонамерне логике

Постоји више врста злонамерне логике, међу којима су: 
1. Вируси (viruses)
2. ​Црви (worms)
3. ​Тројански коњи, скркаћено тројанци (trojan horses)
4. Шпијунски/огласни (spyware/adware)
5. Бактерије или зечеви (bacterias , rabbits или wabbits)
6. Заобилазни програми (back doors или trap doors programs)
7. ​Искоришћивачи (exploits)
8. Скривачи процеса (rootkits)
9. Пецање (phising)
10. Фарминг (pharming)
11. Security tools and toolkits
12. Dialers


Особине различитих врста malware програма се у великом броју случајева заправо комбинују, тако да их је тешко сврстати у одређену групу. 
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4.1 Вируси (viruses)
​

Вируси су само​копирајући програми који убацују свој извршни код у извршне фајлове на зараженом компјутеру или преко мреже.

Рачунарске комуникације, било оне у локалу, било преко интернета, представљају идеалну подлогу за ширење рачунарских вируса. Велики број повезаних радних станица и сервера, који једни другима дају посебне привилегије у међусобној размени података и коришћења заједничких ресурса олакшавају ширење вируса међу машинама и све њихове деструктивне активности. Са друге стране умрежавање рачунара отежава ефикасно откривање и уклањање вируса. 

Рачунарски вируси праве штету тако што бришу или мењају фајлове на диску, а највећа штета настаје ако дође до потпуног губљења податка и распада целог информационог система. Вируси и друге врсте злонамерног кода у рачунарску мрежу могу доспети на више начина, у зависности од могућности размене података са окружењем:
1. Електронском поштом
2. Зараженим преносним медијумима(оптичким, магнетним и флеш дисковима)

3. Инсталациом пиратског софтвера

4. Разменом података са локалним мрежама
    Развојем широко појасних конекција ка интернету оне постају убедљиво најзначајнији вид ширења вируса. Можемо истаћи електронску пошту због чињенице да је појава нових вируса питање минута. Често су вируси "упаковани" као каталог производа, нека пошалица, честитка за празник и слично. Међутим, сви они имају једну заједничку ствар - сви су извршни фајлови. 

Уколико се прими порука која има attachment (фајл прикачен уз поруку), не треба га одмах отворити. Овако избегавамо опасност да са стартовањем attachment–а заразимо рачунар. Пожељно је погледати екстензију прикаченог фајла, а не само његово име. Уколико је послати фајл неизвршни (TXT, MP3, MPG, OGG, JPG, GIF, PNG, MNG, PDF,...) његовим отварањем не може се заразити рачунар. 
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Уколико је у питању документ популарног текст процесора MS Word (DOC) или неки од извршних фајлова (EXE, COM, BAT, CMD, PIF...) или нешто непознато, препоручљиво је да се тај директоријум претражи (скенира) антивирусним програмом. 

Уколико је у питању архива фајлова, тј. фајл који садржи друге фајлове у компресованој форми (ZIP, ARJ, RAR, TGZ,...) препоручљиво је фајл „отпаковати“, утврдити којег су типа фајлови и по потреби га скенирати. Све што је наведено за е-маил attachment-е важи и за attachment-е из news група, као и оне које преузимамо са Web или FTP адреса. Са њима је потребно бити једнако опрезан.
	Година
	Број познатих вируса

	1988
	Мање од 10

	1990
	Нови вирус свака 2 дана

	1993
	10 до 30 нових вируса недељно

	1995
	Више од 6800 вируса и њихових варијација

	2007
	Преко 140000



Због начина размножавања који је сличан биолошким вирусима, рачунарски вируси су тако и названи, а аналогно томе, рачунар са вирусом се често назива и инфицирани или заражени рачунар. Вируси могу искључиво да нанесу штету софтверу, а не и хардверу, али је занимљиво споменути да постоје вируси (нпр. CIH) који нападају одређене врсте BIOS-а, бришући све податке из њега, и остављајући рачунар неупотребљивим све док се у BIOS chip поново не упише његов програм, тј. док се не изврши “флешовање”. Међутим, могућност да вируси оштете хардвер не треба у потпуности одбацити, јер постоје идеје на који би се начин то могло постићи. Рецимо, вирус који би могао да промени резолуцију слике на монитору више пута у секунди би најверованије после неког релативно кратког времена изазвао квар. Могућност оштећења хардвера уз помоћ малициозног софтвера у многоме зависи од саме конструкције хардвера и од тога да ли сам хардвер има грешака у конструкцији. 


Вируси су чак у великом броју случајева безопасни или само сметају при раду, а могу бити и “темпирани”, када се називају “бомбе”, а штета коју проузрокују може бити “окинута” на временској или логичкој бази. Рецимо, вирус се активира на одреñени датум или период после, или је потребно да корисник учини нешто невезано за сам 

вирус да би се вирус активирао. Термини који се користе за овакве вирусе су time​bombs или logic​bombs.

Са инфицираног рачунара, вируси се преносе на друге рачунаре или корисниковим копирањем, или путем мреже. По томе су различити од црва који углавном користе интернет за своје ширење.

Шездесетих и седамдесетих година, још у време великих mainframe рачунара, постојао је феномен звани зец (rabbit). Зец је најчешће настајао грешком када је ˝помахнитали˝ рачунарски програм почео сам себе копирати по систему, изазивајући успорење или пад система. Нису сви ˝зечеви˝ настали случајно. Први прави предак данашњих вируса – Prevading animal (прожимајућа звер) био је програм способан да се дода другим рачунарским програмима на UNIVAC 1108 рачунарском систему, а нападнути програми су чак били означени посебном сигнатуром у сврху самопрепознавања.

Први потврђен налаз рачунарског вируса 1981. године био је Elk Cloner – вирус који је инфицирао boot сектор дискета за Apple II рачунар.

1983. Len Adleman је први пут употребио реч ˝вирус˝ описујући самокопирајући код.

Преломна је 1986. година када се појављује вирус Brain (мозак). Овај вирус, способан да инфицира boot секторе 360 KB дискета IBM PC рачунара брзо је освојио свет. На сву срећу, вирус није био деструктиван, него је у себи само носио податке о ауторима.

Након тога се појављује вирус Jerusalem (1988.) који је брисао све покренуте програме. Затим, први прави деструктивац вирус DataCrime (1989.) који је био способан извршити low-lewel на диску.

1989. активирана је творница вируса у Бугарској. Извесна особа (или више њих) која је себе називала Dark Avenger (Црни осветник) до данас је написала најмање 50-так вируса укључујући неке од најпознатијих као што су New Zeland и Michelangelo.

Крајем 1995. године појављују се први Microsoft Word macro вируси. 
1999. године се појављује вирус Melissa који се ширио преко Microsoft Outlook и Outlook Express email клијената. 


2000. године се појављује вирус I Love You који се шири неконтролисано путем email и аутоматски се шаље свима из адресара. 

2006. године је откривен први вирус на Mac OS X оперативном систему, назван OSX/Leap-A.

У новијој историји, појављује се све више нових вируса који се углавном заснивају на искоришћењу грешака у оперативним система и разним програмима који комуницирају путем интернета, а посебно P2P програми за размену података. Нарочито је угрожен MS Windows, а у много, мањој мери и остали оперативни системи који се данас користе. Треба истаћи да је направљено доста вируса и за C64, AmigaOS, Mac OS Classic и MS DOS. 

Host за вирусе могу бити различити ентитети рачунарског система, а најчешће, то су:
· ​Бинарни извршни фајлови,
· ​Boot сектори дискета и хард дискова,
· ​Master Boot Record (MBR) хард дискова, 

· Bach фајлови (у DOS-​у и Windows-у),
· Shell script фајлови на Unix системима,
· ​Скриптови специфицни за одређену апликацију,
· ​Документи који имају макрое (MS Word, Excel, Access, итд.).
4.1.1 Врсте вируса

Рачунарски вируси се могу поделити на пет врста: 
1. boot сектор вирусе, 
2. паразитске вирусе, 
3. свестране (multipartite) вирусе, 
4. вирусе пратиоце (companion) и 
5. link вирусе. 

Ова подела првенствено је по начину на који вирус може да зарази различите делове рачунарског система. Без обзира којој групи припада, сваки вирусни код мора бити извршен да би прорадио и размножавао се. Основна разлика између различитих вируса је у начину на који покушавају то да постигну.

4.1.1.1 Boot сектор вируси
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Boot сектор вируси нападају Master boot сектор (partitition table) и DOS boot сектор (оба на хард дисковима) или boot сектор на floppy дискети, односно програм који се у њима налази.

Boot сектор је идеалан објект за инфекцију, будући  да садржи програм који се први извршава на рачунару, а чији се садржај може мењати. Када се једном рачунар укључи, програм у ROM-у (BIOS-а) ће без питања учитати садржај Master boot сектора у меморију и извршити га. Ако се у њему налази вирус, он ће постати активан.


Вирус најчешће доспева у Master boot сектор покушајем покретања система са инфициране floppy дискете, али boot сектор вируси се могу ширити и помоћу посебних програма, тројанскиh коња, названиh droper (бацач) – којима је главна намена да непримeтно „убаце“ вирус у boot сектор.

Boot сектор вируси су изузетно успешни у размножавању. Од седам најчешћих рачунарских вируса њих шест је способно да зарази boot сектор.

4.1.1.2 Паразитски вируси
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Најчешћа врста вируса су паразитски вируси. Ови вируси су способни да заразе извршне фајлове на рачунарском систему додавањем свог садржаја у саму структуру програма, мењајући ток инфицираног програма тако да се вирусни код изврши први. Познати рачунарски вируси способни су да заразе COM, EXE, SYS, OVL и друге фајлове. 
4.1.1.3 Свестрани вируси

˝Добре˝ особине boot сектор вируса и паразитских вируса уједињене су код свестраниh вируса (multipartite) вируса. Ови вируси способни су да заразе и boot секторе и извршне програме, повећавајући тако могућност ширења. Попут boot сектор вируса и ови вируси су изузетно ефикасни у ширењу.

4.1.1.4 Вируси пратиоци
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Најједноставнији облик рачунарских вируса су вируси пратиоци. Они користе приоритет којим се извршавају програми с истим именом под DOS-ом. COM фајлови се увек извршавају пре ЕXЕ фајлова, програми из фолдера који су на почетку PATH низа извршавају се пре оних са краја. Вирус пратилац обично створи COM фајл користећи име већ постојећег ЕXЕ програма и угради у њега свој код. Принцип је једноставан – када програм буде позван, уместо оригинала с ЕXЕ екстензијом, прво ће се извршити подметнути COM програм с вирусним кодом. Када се вирусни код изврши, вирус ће контролу вратити програму с ЕXЕ екстензијом. Да би прикрио присуство, вирус пратилац ће поставити скривени атрибут за COM програм у који је ставио свој садржај. Ова врста не мења ˝нападнути˝ програм, а због неспретног начина ширења не представља већу опасност.

4.1.1.5 Линк вируси

Најинфективнија врста вируса су линк вируси који једном покренути, за трен инфицирају нападнути рачунарски систем. Попут вируса пратиоца ови вируси не мењају ˝нападнуте˝ програме већ мењају показиваче у структури фолдера на такав начин да их преусмере на cluster на диску где је претходно сакривен вирусни код.
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Ова изразито инфективна и неугодна врста вируса, која због самог начина размножавања може изазвати прави хаос на диску, има тренутно само два представника и укупно четири варијанте.
4.1.2 Подела вируса по резидентности
Вируси се још деле не оне који по се после извршавања:

1. не остају резидентни у меморији

2. остају резидентни у меморији

4.1.2.1 Вируси који нису резидентни у меморији

Основна врста су вируси који, када њихов код буде извршен и пошто врате контролу оригиналном програму, не остају активни у меморији. Ова врста ради тако да током свог извршења пронађе објекат погодан за инфекцију и зарази га. Теоретски су ови вируси мање инфективни од вируса резидентних у меморији, али нажалост у пракси то није увек случај. Заражени вирус програм који се често извршава, ће бити изузетно делотворан. 

Пошто ови вируси не мењају количину слободне радне меморије, могуће их је приметити само по промени дужини програма на диску. Данас ова врста вируса све више „излази из моде“ будући да се не могу користити технике самосакривања које захтевају да вирус буде активан у меморији.

4.1.2.2 Вируси који јесу резидентни у меморији

Као што само име каже, ова врста вируса се инсталира у радној меморији рачунара и остаје активна дуго након што заражени програм буде извршен. Вирус активан у меморији може да буде способан да зарази сваки извршени програм, сваку дискету која буде покренута (под условом да није заштићена од писања) или да мотри на активност система. 

Ови вируси су изнимно инфективни. Осим тога, они су способни да користе све могуће вирусне технике, тако да представљају тренд у развоју вируса.


Неки вируси користе комбинације ове две технике. Тако на пример, вирус може да инфицира програме на начин на који је типичан за вирусе који нису резидентни у меморији, али након извршења вирусног кода оставља у меморији мали резидентни програм који сам по себи није способан да инфицира друге програме.
4.2 Црви (worms)

​

За разлику од вируса, црви нису део других програма, већ су то засебни програми који се преносе и извршавају користећи слабости оперативаног система, а посебно програма за трансмисију података на интернету. 

    Интернет црви представљају обичан програм који се шири путем email-а и прави штету рачунару корисника који га је из незнања или захваљујући пропустима у оеративном систему покренуо. Када се црв усели у нечији рачунар, црв прави неку пакост по хард диску, углавном брише фајлове (документа, слике и музику...), а има и оних црва који пуне хард диск и тако изазивају крах оперативног система. 
Паралелно са тим, шаљу сами себе на email-ове које нађу у адресару или или уз сваки послати email, и на тај начин се размножавају. Постоји више типова црва, први су они који имају екстензију ЕXЕ, COM и SCR, други су макро црви и они се преносе као у MS Office фајловима (DOC, XLS, MDB,...), трећи су VBC црви (Visual Basic Script) и четврти тип је PIF.

    Више није довољно упозоравати да се не стартују прикачени фајлови. Сада се мора бити пажљив са неким email клијентима, јер постоји много начина да се рачунар зарази чак и када се не покрене апликација. Некада је довољно да се отварањем email, не и прикачени фајл, и да клијент сам отвори саджај фајла. Црв се, користећи Java Script или ActiveX, сам стартује, што по правилу никако не би смело да се деси. Пронађена је и рупа у Outlook Express-у која омогућава да се црв стартује на рачунару чим email уђе у inbox.


Први црв се појавио 1978 године, а створила су га два истраживача у Xerox PARC истраживачком центру, а први који је придобио већу пажњу је црв Morris, који се појавио 1988 године и који је врло брзо заразио велики број рачунара, а користио је грешке у Unix оперативном систему.

Поред умножавања, црви могу бити дизајнирани и да раде друге радње, као што је брисање података, инсталирање backdoor програма, слање email-ова, итд... Таква фукција код црва се назива payload. Само по себи, ширење црва може представљати приличан проблем код перформанси мрежних веза, а пример за то је глобално успорење интернета при максималном ширењу једног од најпознатијих и најраширенијих вируса данашњице – MyDoom црва. 


Најуобичајенији payload црва је backdoor програм који може има различите функције, али је најчешћа она када се инсталира SMTP сервер и рачунар тада служи као тачка са које се шаљу нежељене email поруке (spam), најчешће комерцијалне природе. Има случајева да су рачунари на који су инсталирани backdoor програми уз помоћ црва служили као потенцијалне тачке са којих се изводе DDOS напади (Distributed Denial of Service), па је било покушаја уцена великих компанија уз помоћ претњи нападом. Чак постоје црви који користе backdoor-ове инсталиране од других црва, као што је Doomjuice, који користи backdoor црва MyDoom. DDOS напад представља покушај обарања било које врсте серверског система на интернету, уз помоћ непрекидног слања великог броја клијентских захтева, у нади да ће систем пасти када досегне потпуно искоришћење својих ресурса, а ово се обично односи на искоришћеност меморије и броја процеса. 
4.3 Тројански коњи, скркаћено тројанци (trojan horses)

Дефиниција Тројанског коња: програм који узрокује неочекиване ефекте када се свесно инсталира или користи без сумње корисника. Ови програми су генерално уграђени, дубоко у код циљаног програма и леже примирени одређени период. Код у Тројанском коњу чека унапред одређено време или док се не стекну одређени услови да се изврши. Они могу бити активирани путем бројних догађаја као промена доба дана, датума и броја приступа фајлу.

„Тројанац“ је малициозни програм који је “прерушен” у наизглед потпуно легитимни програм. Назив је преузет из грчке митологије, и ту практично постоји потпуна аналогија између митског и стварног, тако да је ово прикладан назив за ову врсту malware програма. Tројанци обично инсталирају backdoor програме који омогућавају потпуну даљинску контролу над зараженом машином, а често се инсталирају и keylogger-и (програм који памти шта је откуцано на рачунару) или packet sniffer-и (програм који памти мрежну комуникацију). У последње време, тројанци попримају особине вируса и црва, тако да се разлика између њих све теже уочава. 


Тројанац може да уништени све податке на диску, потроши сате плаћеног интернета или да нападне неки сервер са зараженог рачунара.


До инфекције тројанцем најчешће долази тако што се отвори email који садржи фајл (који је у ствари тројанац). Обично се од корисника тражи да отвори фајл како би остварио неку корист: испробао неки програм или игрицу, погледао слику, screensaver или нешто друго. Овај сценарио се примењује и преко IRC-a и разних messenger-a.


Најбоља заштита од тројанаца је firewall.
4.4 Шпијунски/огласни (spyware/adware)
​

Spyware програми су варијанте малициозног софтвера који прикупља и шаље податке о понашању корисника рачунара без његовог знања. Ови програми могу вршити много различитих функција укључујући приказовање нежељених реклама, прикупљање приватних података као што су бројеви кредитних картица, ре​рутирање захтева за приступ web страницама како би се остварили приходи од реферисања нових корисника, инсталирање тешко уочљивих dialer-а, итд... 

Adware се у многоме поклапа са дефиницијом spyware-а, са том разликом да adware искључиво служи у комерцијалне сврхе (ad је скраћенo од advertisment). Adware програми прикупљају информације о понашању корисника и o web страницама које корисник посећује. То се постиже уз помоћ различитих механизама (најчешће cookies, activex, javascript). Истим корисницима се потом сервирају одговарајуће рекламе, нуде одговарајући производи путем email-а и сл. Занимљив податак је да је чак 90% рачунара у свету зараженом неком врстом spyware/adware програма. 

4.5 Бактерије или зечеви (bacterias, rabbits & wabbits)


Као што назив наговештава, Wabbit је ретка варијанта malware програма која се брзо само-умножава. 

За разлику од вируса, не инфицирају програме или документе на рачунару, већ су то засебни програми који се најчешће аутоматски покрећу.

За разлику од црва, не користе мрежу да би се ширили, већ се реплицирају само у оквиру зараженог рачунара. Обично се користе као база за DOS (Denial-of-service) нападе.

Wabbit-и могу бити програмирани да имају споредне злонамерне ефекте, као додатак последици њиховог брзог умножавања. Пример wabbit-а је fork bomb (виљушка бомба).
​4.6 Заобилазни програми (back doors или trap doors programs)


Backdoor је метод заобиласка процедуре стандардне аутентификације. Многи произвођаџи рачунара инсталирају „задња врата“ на својим системима како би обезбедили техничку подршку за кориснике. Злонамерници обично користе задња врата да обезбеде даљински приступ рачунару, док покушавају да остану сакривени од инспекције.

Да би се инсталирали backdoor програми користе се или тројанци или црви.

4.7 Искоришћивачи (exploits)

Exploit је врста програма која искоришћава одређену слабост неког програма. Они најчешће сами по себи не наносе штету и постоје само да би се демонстрирала слабост неког програма, али њихове “услуге” често врло радо користе вируси, црви и spyware и сл. 


​Искоришћавањем сигурносног пропуста у оперативном систему exploit-и, а путем њих се шире црви, серверски програм на нападнутом систему представља пролаз.
4.8 Скривачи процеса (rootkits)

Rootkit је софтвер који се убацује на рачунар пошто је нападач добио контролу система, а намена му је да олакша даљинску контролу и скривање трагова упада брисањем log фајлова или сакривањем процеса који су под контролом нападача.

Често rootkit-ови садрже и backdoor-ове, омогућавајући олакшани накнадни упад или exploit програме за нападе на друге системе. Важно је приметити да се циљани напади обично изводе са система који су такође претходно били угрожени, да би се са њих лако могли уклонити докази о идентитету нападача, јер сам нападач добија могућност да уклони доказе. Rootkit-ови се врло често везују за кернел ниво, па их је тешко открити, а када се једном открију врло је битно да се комплетно реинсталира систем, како би се сигурно уклонили сви трагови rootkit-a.
4.9 Пецање (phishing)
Дефиниција Phishing-а

Phishing облик криминалне активности која се користи техникама социјалног инжењеринга. Карактеришу је покушаји да илегално дође до важних информација, као што су лозинке и подаци кредитних картица, тако што се прерушавају у особу од поверења или компанију у наизглед званичним електронским комуникацијама.


Phishing се углавном користи помоћу email-а или трнутних порука (instant message) и у последње време путем факса.


Израз phishing је настало као скраћеница од Password Harvesting (жетва лозинки) и софистицираних мамаца за пецање (fishing) финансијских информација и лозинки. Увек се пише са ph.

Скорашњи методи phishing-a

У последње време покушаји phishing-а имају за мету клијенте банака и услуга за online плаћање. Док су први примери овог пецања послати насумично у нади да ће неко од примаоца поруке бити и клијент дате банке или услуге, скорашња истраживања су показала да злонамерници можда имају могућност да процене којој банци потенцијална жртва припада и да онда шаље одговарајућу лажну поруку тој жртви.
Пример Phishing-а код PayPal-а
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У овом примеру корисник PayPal услуге (десно), је добио поруку да треба да се упише на свој налог PayPal-у како би се извршила провера идентитета и испод је дат линк који очигледно не припада PayPal-у него злонамернику. Други показатељи да се ради о превери је и грешка у писању email-a (no choise but to temporaly suspend your account), недостатак присуства личног поздрава (Dear Customer) који карактерише поруке од PayPal-а.
Технике Phishing-а 

Већина техника се користи неком врстом техничке обмане тако да линк у поруци изгледа што је могуће више аутентично.

Погрешно написане URL адресе и коришћење сабдомена (subdomain) су чести трикови, као и коришћење корисничког (онај текс који се налази пре знака @) и лозинке (онај текс који се налази после знака @) у линку није уобичајено, јер ако нема тог корисника страна би се отворила стандардно:

http://www.yourbank.com.example.com/
http://www.google.com@members.tripod.com/
Овај други метод је онемогућен у Mozilla-и и Internet Explorer-у, док Opera избацује поруку упозорења и опцију да се не отвори тај линк.
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Неке phishing преваре користе JavaScript команде како би променили адресу у address bar-у. 
Ово се користи или тако што се стави слика правог URL-a правог ентитеа преко address bar-а или затварајући оригиналан address bar и отварајући нови који садржи легитиман URL.

Не користе се само лажне адресе већ, већ и поруке да је потребно да се окрене телефонски број како би разговарали о проблему са њиховим рачуном. Онда се од жртве тражило да укуца свој број рачуна и PIN број. Број је био обезбеђен преко VoIP провајдера.

Штета нанесена  phishing-ом
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Борба против phishing-а

Постоји неколико различитих видова борбе против phishing-а:

1. Реакције друштва
2. Технологија направљена против phishing-а
3. Законодавство

Реакције друштва

Најбоља стратегија борбе против phishing-а је да се корисници обуче за суочавање са покушајима phishing-a. 

Корисници рачуна који треба да се „верификује“ могу да предузму кораке да избегну phishing тако што ће да контактирају компанију која је наводно послала захтев за верификацију да им потврде да је захтев легитиман или да ручно укуцају web адресу компаније у свом претраживачу и тако да заобиђу линк у поруци.

Скоро све поруке од легитимних компанија ће у себи садржати неку информацију која није позната злонамерницима. То може бити ословљавање по имену или корисничком имену,  тако да ако је порука генеричка (Dear valued eBay member) вероватно се ради о покушају преваре.

Банке ће обично написати у поруци број или део броја вашег рачуна, који злонамерник такође не зна, тако да се зна шта је предмет комуникације.
Технички одговори на phishing

Доступан је Anti-phishing software који може да индентификује садржај phishing–а на интернет странама. Он ради као палета са алаткама (toolbar) који приказује прави domain name за посећену страну или примећује покушај phishing-а у електронској пошти. 


Spam филтери такође доприносе заштити корисника од злонамерника, јер смањују број порука сродних са phishing-ом које корисник прима.

Многе организације су увеле тајно питање на које корисник одговара, а чији одговор знају само банка и корисник.


Такође су уведени методи верификације који омогућавају кориснику да види слику у поруци коју је раније одабрао. Уколико се слика не појави онда се ради о превари.

Неколико компанија нуде банкама и осталима који могу да буду жртве phishing-а непрекидну, даноноћну услугу контроле, анализе и асистенције у проналажењу и гашењу phishing локација на интернету.

Одговор законодавства

26. Јануара 2004. је покренута прва парница осумњиченом за phishing. Од тада је било више суђења што је допринело да се 1. Марта 2005. у САД усвоји Anti-Phishing Act. Према том акту казне за phishing су до $250.000,00 и до 5 година затвора.

4.10 Фарминг (pharming)

Дефиниција Pharming-а

Pharming представља напад злонамерника који покушава да преусмери саобраћај једне локације на другу. Pharming се може извести или променом host фајла или искоришћавањем рањивости у softwer-у DNS server-а. DNS server-и су машине одговорне за трансформацију интернет имена у IP адресе. 

Pharming постао велика брига компанијама које складиште ecommerce и online banking web локације.

Термин pharming је настао из термина farming и phishing, коришћења напада социјал инжењерингом како би се добио приступ подацима као што су корисничко име и лозинка. 

Објашњење pharming-а

Злонамерик направи идентичну копију web локације банке или неке сличне компаније. У случају phishing-a корисник може да примети адресу на коју је упућен тако што ће погледа шта му пише у address bar-у. Код pharming-а криминалац отима жртвин DNS server, мењајући адресу коју корисник тражи у ону која води до његове web локације. Жртва унесе тражену адресу како треба, али је отет DNS server преусмерава ка лажној реплици. Ово је могуће само када жртва користи локације кроз HTTP, али не и кроз HTTPS, тј када се не користи SSL заштита или када се игноришу упозорења о неважећем сертификату сервера. 
Како сазнати да ли је у питању pharming

Уколико корисник сумња да је суочен са pharming-ом web локације може то да провери, ако у command promt укуца „nslookup 123.45.67.89“ и притисне Enter, и уместо 123.45.67.89 напише IP адресу web локације коју хоће да провери. Уколико domain name који се тачан, онда рачунар уреду. У супротном треба да потражи помоћ администратора.
4.11 Security tools and toolkits

Security tools аутоматски скенирају рачунар у потрази за његовим слабостима. Користе га и стручњаци из области безбедности информационих система и нападачи.
Пример су : E.g. Nessus, COPS, ISS, Tiger...

Постоје такође програми и алати чија је једина сврха да нападају рачунаре. 


Ови програми сами по себи нису злонамерни, али оно што се њима открије и после злонамерно употреби јесте. На пример, црви могу да искористе слободно време на процесорима за дистрибуирају рачунања, back doors могу да се користе за дебаговање програма и вируси се могу написати да ажурирају изворни код и закрпе грешке.
4.12 Dialers

Malicious dialer (dialer hijacking, modem hijacking) је апликација која мења подешавања жртвиног PPP (Point to Point Protocol, повезује рачунаре преко серијске линије) тако да се рачунар повеже на број са посебном тарифом.

Ови програми не штете рачунару. Ипак, могу да изазову озбиљне финансијске последице. Ови злонамерни dialer-и долазе у две варијанте.


У првом сценарију, кориснику се обећа приступ специјалној садржини (мелодијама за телефон, mp3 песмама, пиратским програмима,...) уколико одлучи да промени конекцију, често не помињући тарифу позива. Овај сценарио углавном користе власници web локација са којих се dialer и преузима и на коме се наводно налази обећани садржај.

У другом сценарију dialer-и не одају кориснику никакво упозорење да се не користи стандардан број интернет провајдера који се обично користи, док им се уствари наплаћује до 200 пута више од нормалног модемског повезивања.


Dialer је најлакше уочити тако што се провери да ли постоји нова конекција у Control Panel/Network Connections. Обично се dialer постави као подразумевајућа конекција. 


За ширење злонамерних dialer-а користе се тројанци и ActiveX скрипте. 

Ова врста malware-a је забележена само у Microsoft Windows оперативним системима.
5. Симптоми инфекције и чишћење 


Постоји широк спектар симптома постојања malware-a програма у систему. Најтежи симптоми укључују немогућност подизања оперативног система због обрисаних или промењених системских фајлова или потпуно брисање података са хард диска. У оваквим случајевима може да буде јако тешко, ако не и немогуће да поправити насталу штету и довести оперативни систем и податке у претходно стање. Препоручује се подизање система са дискете или CD-a на коме постоји антивирусни програм којим се оперативни систем скенира како би се утврдила врста инфекције и покушало “чишћење”, прво са самим антивирусним програмом (ако нуди ту могућност), а потом и “ручно”, пратећи упутство за чишћење вируса, уколико оно постоји. Углавном је код тежих инфекција потребно подићи оперативни систем са Windows инсталационог диска и одабрати опцију “Repair”, како би се системски фајлови вратили у почетно стање. 


Међу симптомима може бити и успорење конекције ка интернету или чак и рачунара, а изазвано је најчешће ширењем црва. Симптоми овакве инфекције се ефикасно сузбијају са фиреwаллом, а поред тога, фиреwалл може и да онемогући ширење црва. 


Промена података у извршним фајловима и документима још један је од симтома заразе, мада то може бити и резултат физичког квара на уређају. 


Могуће је појављивање неочекиваних порука на екрану, звучних сигнала, ремећење нормалног рада улазног хардвера – најчешће тастатуре и миша. 


Уколико симптоми и нису веома изражени, на инфекцију треба посумњати и пожељно је скенирање свих партиција хард диска са најновијим верзијама неког од анти​вирус и анти​-spyware програма. 


Када се утврди да је систем инфициран, прво је потребно направити копију важних података, а потом уз помоћ антивирусног програма утврдити о каквом се типу вируса ради и да ли се са тим програмом може одстранити непожељни програм. Уколико се не успе у том покушају треба покушати на интернету се нађе неки од алата који би могао да обави посао. 


Ако нема успеха у проналажењу одговарајућег програма за чишћење, треба потражити упутства за ручно уклањање вируса. Уколико и тај покушај пропадне, остаје опција да корисник сам утврди о ком процесу се ради и на који начин се исти покреће. Треба знати да поред великог искуства које је потребно за тако нешто, успех у томе никако није загарантован.


Последња солуција је форматирање хард диска или неке његове партиције и нова инсталација оперативног система, уз претходни бацкуп података, што је временски и најзахтевнија опција. 


При избору анти​вирус програма, а посебно анти-spyware програма, потребно је посебно обратити пажњу на репутацију фирме која га производи, као и на мишљење корисника које се лако може пронаћи по интернет форумима и у разној штампи која се бави том тематиком. 

Количина malware-а коју програм може да открије је можда и мање битна од способности брзог ажурирања програма са најновијим “дефиницијама” malware. У пракси, познатији програми се ажурирају свакодневно са новим дефиницијама malware. 

Анти​вирусни програми са најбољом репутацијом су:
1. ​Bit Defender (www.bitdefender.com)
2. Kaspersky (www.kaspersky.com)
3. PC Cillin (www.trendmicro.com)
4. McAfee (www.mcafee.com)
5. NOD32 (www.eset.com) 

6. Norton (www.symantec.com) 
7. Panda (www.pandasoftware.com)

8. PC-cillin (www.antivirus.com)

9. Sophos (www.sophos.com)
6. Превентива и заштита од malware програма 


Зашто треба превентивно улагати у заштиту рачунарских система? Постоји више разлога због којих се често људи често жале што нису више уложили у превентиву:
1. Компромитовање или губитак података
2. Губитак новца

3. Губитак времена

4. Поправка или замена опреме
5. Губитак поверења у систем
Основна превентива за заштиту информационих система обухвата:
1. Подижите оперативни систем користећи проверену, јасно обележен медијум
2. Не подижите систем са хард диска користећи непроверену незаштићену дискету
3. Не корсите непроверен software, а када проверавате радите то на систему који је за то предвиђен или на рачунару који није повезан на сервер
4. Сачувајте копију података и програма, тестирајте да ли копија ради и одложите је на сигурно место
5. Размену software–а са организацијама одржавајте на што је могуће мањој мери
6. Забраните употребу неодобреног software-а из било ког извора
7. Обучите кориснике да примећују измене уобичајеног понашања система
8. Инсталирајте software за препознавање злонамерног кода.

Заштита од malware програма је међу највећим и најзначајнијим у обласима у рачунарској индустрији. У последње време заиста није лако заштити систем, нарочито MS Windows, од напада који “вребају на сваком кораку”. Да би се корисник успешно заштитио потребан је одређен ниво знања и дисциплине у коришћењу рачунара, кога никада није довољно. 


Борба против malware програма се води на неколико фронтова. Најважније је да корисник буде свестан начина на које malware програми могу заразити рачунар и да то знање редовно допуњава. 

Основни типови техничке заштите су: 

1. Анти​вирусни програми 

2. Анти​-spyware програми 

3. Firewall системи 

4. Email клијенти и сервери напредних карактеристика са препознавањем вируса и SPAM-а.
6.1. Анти​вирусни и анти-spyware програми 


Граница између ове две врсте програма све више се брише, па се и све више појављују програми који комбинују ове две врсте заштите. Технички гледано, не постоји велика разлика измеñу начина откривања вируса, црва и spyware-а. 
Ови програми обично имају могућност:
1. Скенирања процеса антивирусом и/или анти-spyware-ом у реалном времену
2. Скенирања интернет саобраћаја 

3. Скенерања фајла или фолдера на захтев
4. Брисање, одстрањивање или стављање у карантин зараженог фајла
5. Допуну дефиниција

Коришћење антивируса неизбежно доводи до смањења перформанси информационог система.

Антивируси имају базу кодова вируса које су произвођачи антивируса успели да набаве. Антивируси траже кодове које имају у својој бази, тако да ако сте заражени неким новим вирусом, антивирус их неће открити или успети да га одстрани. 
6.2. Firelwall системи 


Firewall може представљати хардвер или софтвер који омогућава или онемогућава одређену комуникацију путем TCP/IP протокола за две тачке у мрежи. На тај начин контролише се саобраћај и омогућава се увид корисника у постојеће комуникације. Тако корисник може да одобри или забрани одређену комуникацију.

Филтрација TCP/IP пакета се може вршити по неколико критеријума. Може се испитивати њихов садржај, њихов извор и њихова дестинација у смислу IP адресе и TCP порта. Лични Firewall–ови углавном се ослањају само на софтверска решења која филтрирају пакете по извору и дестинацији. 


Firewall је значајан фактор заштите у предузећима, јер може да допусти комуникацију у интерној мрежи и да филтрира остали саобраћај. Овде је реч о Gateway системима који су заправо комбинација рутера и Firewall-а. 
    Неке земље користе Firewall-ове за цензурисање неких локација на интернету, што само доказује њихуву ефикасност.


Firewall-ови функционишу првенствено користећи три основне методе:
1. Packet Filtering одбацује TCP/IP пакете од неауторизованих рачунара и покушаја успостављања везе са неауторизованим сервисима.

2. Network Address Translation (NAT) омогућава да више рачунара у локалној мрежо користи једну реалну IP адресу.

3. Proxy Sevises ствара слој апликације са стране интерног рачунара да би комплетно прекинуо везу мрежног слоја између интерног и спољног рачунара. 


Већина Firewall-ова има још два важна сигурносна сервиса:
1. Encrypted Authentication допушта корисницима на спољној мрежи да се идентификују Firewall-у, да би добили приступ приватној мрежи са спољних локација.

2. Virtual Private Networking успоставља сигурну везу између две приватне мреже преко јавног медија као што је интернет.  

Firewall је најбоља заштита од Back door тројанаца, јер је непробојан чак и за напредне malware-e, па се због тога користи на свим системима којима је потребна безбедност.
6.3. Емаил клијенти и сервери напредних карактеристика 


Трећи у низу врста програма које треба користити при заштити су email клијенти са могућношћу препознавања и брисања вируса на самом email серверу, пре него што је email заправо и пренет на рачунар. Један од стандардних програма ове намене је Mailwasher (http://www.mailwasher.com), који поред тога што углавном може да препозна вирус у поруци, препознаје и SPAM поруке уз помоћ јавних сервиса као што су Spamcop (http://www.spamcop.net). Поред те врсте заштите на клијентским системима, на администраторима је и да уграде одговарајуће анти​вирус програме на серверској страни, а међу којима је најпознатији за Spamasassin за Linux оперативни систем (http://spamassassin.apache.org). 

7. Закључак 


Malware програми су објективни проблем рачунара уопште, а природа тог проблема је таква да он сасвим сигурно никада неће бити искорењен, већ да ће се корисници мање или више успешно и убудуће штитити од њих. Велики проблем са разним типовима malware програма имају корисници који нису спремни да стекну бар минимално знање о начинима заштите. Међутим, проблематика malware програма је таква да свако може релативно сигурно да користи рачунар, ако спроведе само неколико мера у циљу заштите и ако стекне основно знање о malware-у.

Уколико је сигурност на прво месту при раду са неким рачунаром, свакако да је боље инсталирати Linux оперативни систем за који постоји неупоредиво мање malware програма, мада то не значи да Linux-у недостају програми за заштиту. То је ситуација данас, али једно је сигурно: како се повећава удео Linux инсталација на PC конфигурацијама, појављиваће се све више и више malware-а и за овај оперативни систем.
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